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программное обеспечение

Размер дистрибутива: 1,21 Мбайт
Работа под управлением: Windows 2000/
XP/2003/Vista
Способ распространения: shareware (15-днев-
ная демо-версия — http://www.fspro.net/down-
loads.html)
Цена: 29,95 долл. (в магазине Softkey.ru — 
400 руб.)

Hide Folders XP — простая программа для 
защиты папок и файлов в файловых системах 
FAT, FAT32 и NTFS от несанкционированного 
доступа путем их сокрытия и/или блокирования 
(рис. 9). Число одновременно защищаемых 
файлов и папок неограниченно. Защищенные 
папки не будут доступны другим пользова-
телям, в том числе администратору системы 
даже при загрузке Windows в безопасном ре-
жиме (правда, сокрытие в режиме SafeMode 
требуется предварительно настроить через па-
раметры). При этом невозможно будет удалить 
не только защищенные папки и файлы, но и 
папки, их содержащие.

Помимо сокрытия/блокирования данных 
программа позволяет удалять следы, остаю-

необходимости процесс блокирования данных 
может производиться автоматически — это 
удобно для тех пользователей, которые за-
канчивают работу на компьютере в одно и то 
же время.

В качестве дополнительного функционала 
Folder Lock позволяет гарантированно унич
тожать файлы и папки с требуемым уровнем 
безопасности и удалять следы, остающиеся на 
компьютере после установки защиты данных. 
Кроме того, в целях большей безопасности про-
грамма ведет учет всех неудачно введенных для 
снятия защиты паролей, что позволяет поль-
зователю вовремя понять, что его компьютер 
стал вызывать нездоровый интерес, например, 
у сослуживцев.

Universal Shield 4.1
Разработчик: Everstrike Software
Сайт программы: http://www.everstrike.com/
shield.htm
Размер дистрибутива: 1,76 Мбайт
Работа под управлением: Windows 2000/
XP/2003 Server
Способ распространения: shareware (30-днев-
ная демо-версия — http://www.everstrike.com/
download.htm)
Цена: 34,95 долл.

Universal Shield — удобный инструмент для 
защиты персональных файлов, папок и дисков 
(включая сетевые) в файловых системах FAT16, 
FAT32 и NTFS путем их сокрытия и шифрования 
(поддерживается восемь алгоритмов шиф-
рования, включая AES и Blowfish) — рис. 8. 
Количество одновременно скрываемых файлов 
неограниченно, причем для выделения групп 
скрываемых файлов можно использовать 
маски. Предусмотрена установка различных 
правил доступа (чтение, запись, видимость 
и удаление), что позволяет выбирать самые 
разные комбинации параметров, например 
можно сделать файлы доступными для чтения 
и записи и запретить их удаление. Подобный 
вариант доступа позволяет предотвратить уда-
ление не только персональных данных, но и 
файлов приложений, что не менее актуально. 
Защищенные данные не будут доступны другим 
пользователям, включая администратора даже 
при загрузке Windows в безопасном режиме. 

Если на компьютере не предпринимались ника-
кие действия в течение некоторого периода, то 
блокирование данных может происходить авто-
матически. Для большей безопасности можно 
использовать специальный режим Stealth Mode. 
В нем скрывается вся видимая пользователю 
информация об инсталляции Universal Shield — 
ярлык программы на рабочем столе и в меню 
«Пуск», а также соответствующая папка в Pro-
gram Files. Доступ к программе в этом режиме 
возможен лишь при нажатии заранее оговорен-
ной комбинации клавиш.

Дополнительно Universal Shield позволяет 
ограничивать доступ к специальным папкам 
Windows («Мои документы», «Избранное», па-
нели управления пр.), защищать рабочий стол 
от изменений, ограничивать доступ к панели 
управления и предотвращать изменение на 
компьютере даты и времени.

Hide Folders XP 2.9
Разработчик: FSPro Labs
Сайт программы: http://www.fspro.net/hide-
folders-xp/

Рис. 7. Работа с папками и файлами  
в пакете Folder Lock

Рис. 8. Шифрование файлов вручную и с помощью 
мастера в Universal Shield

Рис. 9. Работа с защищенными файлами в среде 
Hide Folders XP

Пакеты
Функции

Folder Lock Universal Shield Hide Folders XP

Общие характеристики

Местонахождение 
защищаемых данных

Жесткий диск, USB 
флэш-накопители, карты 

памяти, диски CD‑RW, 
дискеты, ноутбук

Жесткий диск Жесткий диск

Поддерживаемые файловые 
системы

FAT, FAT32, NTFS FAT, FAT32, NTFS FAT, FAT32, NTFS

Количество одновременно 
защищаемых файлов

250 Не ограничено Не ограничено

Алгоритм шифрования Blowfish

Blowfish, CAST, Cobra 
128, PC1, Rijndael 

(AES), Serpent, triple-
DES, Twofish.

Не поддерживает

Возможность защиты доступа 
к приложению паролем

+ + +

Видимость защищенных данных
При загрузке с правами 

администратора
Невидимы Невидимы Невидимы

При загрузке в безопасном 
режиме

Невидимы Невидимы
Невидимы (при 

условии включения 
соответствующих настроек)

При загрузке с другой ОС Невидимы Видимы Видимы
При загрузке на другом 

компьютере
Невидимы Видимы Видимы

Таблица 2. Функциональность решений для сокрытия и шифрования папок и файлов


